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แบบกำหนดขอบเขตความรับผิดชอบตามประเด็นยุทธศาสตร์ 
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ประเด็นยุทธศาสตรม์หาวิทยาลัย 

ที่ตอบสนอง 
กลยุทธ์/ประเภทความเสี่ยง/ 

โครงการ/งานประจำ 
วัตถุประสงค ์ ตัวชี้วัด เป้าหมาย ผู้รับผิดชอบ 

4. การพัฒนาสู่มหาวิทยาลัยสมรรถนะสงู 
 

4.1 พัฒนาระบบและกลไกการบริหารจดัการด้วย
หลักธรรมาภิบาล มุ่งสู่การเป็นมหาวิทยาลัย
สมรรถนะสูง 
 

เพื่อบำรุงรักษาระบบเครือข่ายให้มี
ประสิทธิภาพในการใหบ้ริการภายใน
มหาวิทยาลัยฯ 

KPI13 – ระดับความสำเร็จในการปฏิบตัิ
ตามมาตรฐานความมั่นคงปลอดภยั 
ไซเบอร์ (เป้าหมาย คะแนน 5) 
KPI14 – ร้อยละของบุคลากร 
ที่เข้ารับการอบรมด้านความปลอดภัย 
ไซเบอร์ (เป้าหมายร้อยละ 80) 
KPI15 – ร้อยละของนักศึกษา 
ชั้นปีที่ 1 ที่เข้ารับการอบรมด้านความ
ปลอดภัยไซเบอร์ (เป้าหมาย อย่างน้อย 
ร้อยละ 80) 

(เป้าหมาย คะแนน 5) 
 

ผศ.พรหมเมศ วีระพันธ ์
ผศ.ศิลป์ณรงค์ ฉวีพัฒน์ 

 

  

แบบ RM-1 
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แบบฟอร์มการวิเคราะห์ความเสี่ยง 

ชื่อหน่วยงาน สำนักวิทยบริการและเทคโนโลยีสารสนเทศ  ประจำปีงบประมาณ 2568 
 

งานหลัก 
ของฝ่าย 

(1) 

ความเสี่ยง 
 

(2) 

สถานะปัจจุบัน 
 

(3) 

ปัจจัยเสีย่ง (4) ผลกระทบ 
 

(5) 

KPI 
 

(6) 

โอกาสที่
จะเกิด (L) 

(7) 

ผลกระทบ 
(C) 
(8) 

ระดับ 
ความเสี่ยง 

(9) 

ระดับความเสี่ยง 
ที่คาดหวัง 

(10) 

แนวทางการ
ตอบสนอง 

(11) ภายนอก ภายใน 

งานประจำ (Routine : R)  

4.1 พัฒนาระบบ
และกลไกการ
บริหารจัดการดว้ย
หลักธรรมาภิบาล 
มุ่งสู่การเป็น
มหาวิทยาลัย
สมรรถนะสูง 

O1/การโจมตีความ
ปลอดภัยทางไซเบอร์ 

1. นโยบายและการ
ดำเนินงานของสำนักงาน
คณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 
มหาวิทยาลัยฯ ต้องปฏิบัติ
ตามพระราชบัญญัตกิารรักษา
ความมั่นคงปลอดภัยไซเบอร์
และมาตรฐานที่กำหนด  
2. การเพิ่มขึ้นของ
อาชญากรรมไซเบอร์ เช่น 
มัลแวร์ (Malware) แรน
ซัมแวร์ (Ransomware) และ
การโจมตีแบบ DDoS ส่ง 
ผลให้มหาวิทยาลัยตกเป็น
เป้าหมายของแฮกเกอร์ที่
ต้องการขโมยข้อมูลส่วน
บุคคลหรือข้อมูลลับของ
องค์กรโดยไม่ได้รับอนุญาต 
หรือทำลายระบบไอทีส่งผล
ให้ไม่สามารถให้บริการ
ตามปกติได้ 

 

1. นโยบายและ
การดำเนินงาน
ของสำนักงาน
คณะกรรมการ
การรักษาความ
มั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ  
(สกมช.) 
มหาวิทยาลัยฯ 
ต้องปฏิบัติตาม
พระราชบัญญัติ
การรักษาความ
มั่นคงปลอดภัยไซ
เบอร์และ
มาตรฐานที่
กำหนด  
2. การเพิ่มขึ้นของ
อาชญากรรมไซ
เบอร์ เช่น มัลแวร์ 
(Malware) แรน
ซัมแวร์ 
(Ransomware) 
และการโจมตี

1. บุคลากรและ
นักศึกษายังขาดความ
ตระหนักรู้ด้านความ
ปลอดภัยไซเบอร์  
ทำให้เกิดความเส่ียง
ต่อการถูกหลอกผา่น
อีเมลฟิชชิ่ง 
(Phishing) การใช้
รหัสผ่านที่ไม่
ปลอดภัย หรือการ
เข้าถึงเว็บไซต์ที่ไม่
น่าเช่ือถือ 
2. มาตรการรักษา
ความปลอดภยัด้าน
การบริหารจัดการ
ระบบเทคโนโลยี
สารสนเทศของ
มหาวิทยาลัยยังไม่
ครอบคลุม 
โดยเฉพาะการ
ปกป้องข้อมูลส่วน
บุคคลตามที่กฎหมาย
กำหนด รวมไปถึง 

1. การหยุด 
ชะงักของระบบ
สารสนเทศสำคัญของ
มหาวิทยาลัย (เช่น 
ระบบทะเบียน การเงิน 
ระบบการเรียนการสอน
ออนไลน์) ส่งผลต่อ
ภาพลักษณ์ ความ
น่าเช่ือถือ และมี
ค่าใช้จ่ายสูงในการแก้ไข
ฟื้นฟูระบบ 
2. การร่ัวไหลของ
ข้อมูลส่วนบุคคลของ
นักศึกษาและบุคลากร
นำไปสู่การละเมิด
กฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลและ
กฎหมายความมั่นคง
ปลอดภัยไซเบอร์ ซ่ึง
อาจส่งผลให้
มหาวิทยาลัยได้รับ
บทลงโทษทาง
กฎหมาย 

KPI13 – 
ระดับ
ความสำเร็จ
ในการ
ปฏิบัติตาม
มาตรฐาน
ความมั่นคง
ปลอดภัย 
ไซเบอร์ 
(เป้าหมาย 
คะแนน 5) 
KPI14 – 
ร้อยละของ
บุคลากร 
ที่เข้ารับ
การอบรม
ด้านความ
ปลอดภัย 
ไซเบอร์ 
(เป้าหมาย 
ร้อยละ 80) 
KPI15 – 
ร้อยละของ

L2=2 
 

C6=5 10 
สูง 
 

ต่ำ ควบคุม 
ความเส่ียง 

แบบ RM-2 
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งานหลัก 
ของฝ่าย 

(1) 

ความเสี่ยง 
 

(2) 

สถานะปัจจุบัน 
 

(3) 

ปัจจัยเสีย่ง (4) ผลกระทบ 
 

(5) 

KPI 
 

(6) 

โอกาสที่
จะเกิด (L) 

(7) 

ผลกระทบ 
(C) 
(8) 

ระดับ 
ความเสี่ยง 

(9) 

ระดับความเสี่ยง 
ที่คาดหวัง 

(10) 

แนวทางการ
ตอบสนอง 

(11) ภายนอก ภายใน 

แบบ DDoS ส่งผล
ให้มหาวิทยาลยั
ตกเป็นเป้าหมาย
ของแฮกเกอร์ที่
ต้องการขโมย
ข้อมูลส่วนบุคคล
หรือข้อมูลลับของ
องค์กรโดยไม่ได้
รับอนุญาต หรือ
ทำลายระบบไอที
ส่งผลให้ไม่
สามารถให้บริการ
ตามปกติได้ 

การสูญหายและความ
เสียหายของข้อมูล
สารสนเทศที่สำคัญ
จากกรณีของการถูก
ไวรัสเรียกค่าไถ่โจมต ี

นักศึกษา 
ชั้นปีที่ 1  
ที่เข้ารับ
การอบรม
ด้านความ
ปลอดภัยไซ
เบอร์ 
(เป้าหมาย 
อย่างน้อย
ร้อยละ 80) 
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แบบแสดงแนวทางตอบสนองความเสี่ยง/แผนบริหารความเสี่ยง 

ชื่อหน่วยงาน สำนักวิทยบริการและเทคโนโลยีสารสนเทศ  ประจำปีงบประมาณ 2568 
 

โครงการตามยุทธศาสตร์/
ประเภทความเสี่ยง 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความเสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(4) 

ผู้รับผิดชอบ/ผู้รับผิดชอบหลัก 
 

(5) 

ระยะเวลาดำเนินการ 
 

(6) 
O3/การโจมตีความปลอดภัย
ทางไซเบอร์ 

ภายนอก 
1. นโยบายและการดำเนินงานของ
สำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) มหาวิทยาลยัฯ 
ต้องปฏิบัติตามพระราชบัญญัติการ
รักษาความมั่นคงปลอดภยัไซเบอร์
และมาตรฐานที่กำหนด  
2. การเพิ่มขึ้นของอาชญากรรม 
ไซเบอร์ เช่น มัลแวร์ (Malware) 
แรนซัมแวร์ (Ransomware) และ
การโจมตีแบบ DDoS ส่งผลให้
มหาวิทยาลัยตกเป็นเป้าหมายของ
แฮกเกอร์ที่ต้องการขโมยขอ้มูล
ส่วนบุคคลหรือข้อมูลลับของ
องค์กรโดยไม่ได้รับอนุญาต หรือ
ทำลายระบบไอทีส่งผลให้ไม่
สามารถให้บริการตามปกติได ้
ภายใน 
1. บุคลากรและนักศึกษายังขาด
ความตระหนักรู้ด้านความ
ปลอดภัยไซเบอร์ ทำให้เกิดความ
เส่ียงต่อการถูกหลอกผ่านอีเมล 
ฟิชชิ่ง (Phishing) การใช้รหัสผ่าน
ที่ไม่ปลอดภัย หรือการเขา้ถึง
เว็บไซต์ที่ไม่น่าเช่ือถือ 

KPI13 – ระดับความสำเร็จใน
การปฏิบัติตามมาตรฐานความ
มั่นคงปลอดภัยไซเบอร์ 
(เป้าหมาย คะแนน 5) 
KPI14 – ร้อยละของบุคลากร 
ที่เข้ารับการอบรมด้านความ
ปลอดภัยไซเบอร์ (เป้าหมาย 
ร้อยละ 80) 
KPI15 – ร้อยละของนักศึกษา 
ชั้นปีที่ 1 ที่เข้ารับการอบรมด้าน
ความปลอดภยัไซเบอร์ 
(เป้าหมาย อย่างน้อยรอ้ยละ 80) 
 

ระดับสูง 1. ดำเนินการจัดตั้งคณะทำงานและผู้รบัผิดชอบ  
2. ประชุมคณะกรรมการดำเนินงาน จัดทำนโยบาย 
วางแผนการดำเนินงาน  
3. จัดอบรมเกี่ยวกับ เร่ือง การป้องกันความมั่นคง
ปลอดภัยไซเบอร์  
4. สรุปผลการจัดกิจกรรม 
5. จัดทำแผนรักษาความมั่นคงปลอดภยัไซเบอร์ 
6. จัดทำแนวปฎิบัตกิารตรวจสอบด้านความมั่นคง
ปลอดภัยไซเบอร์ 
7. แบบประเมินความสอดคล้อง ของประมวล 
แนวทางปฏบิัติด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ 
8. จัดทำนโยบายการรักษาความมั่นคงปลอดภัย 

1. ผศ.พรหมเมศ วีระพันธ ์
2. ผศ.ศิลป์ณรงค์ ฉวีพัฒน์ 
 
 

ปีงบประมาณ 2568 

แบบ RM 3 
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โครงการตามยุทธศาสตร์/
ประเภทความเสี่ยง 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความเสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(4) 

ผู้รับผิดชอบ/ผู้รับผิดชอบหลัก 
 

(5) 

ระยะเวลาดำเนินการ 
 

(6) 
2. มาตรการรักษาความปลอดภัย
ด้านการบริหารจัดการระบบ
เทคโนโลยีสารสนเทศของ
มหาวิทยาลัยยังไม่ครอบคลุม 
โดยเฉพาะการปกป้องข้อมูล 
ส่วนบุคคลตามที่กฎหมายกำหนด 
รวมไปถึงการสูญหายและความ
เสียหายของข้อมูลสารสนเทศ 
ที่สำคัญจากกรณีของการถูกไวรัส
เรียกค่าไถ่โจมต ี
3. บุคลากรยังขาดความรู้ความ
เข้าใจในการป้องกันการโจมตี
รูปแบบใหม่ผ่านระบบเครือข่าย
อินเตอร์เน็ต 
4. บุคลากรขาดความระมัดระวัง
ในการเข้าใช้ระบบสารสนเทศ  
เช่น การมอบหมายให้ผูอ้ื่นใช้
รหัสผ่านของตนเองเข้าใช้ระบบ
หรือใช้งานแทน 

 


