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แบบกำหนดขอบเขตความรับผิดชอบตามประเด็นยุทธศาสตร์ 

ชื่อหน่วยงาน สำนักวิทยบริการและเทคโนโลยีสารสนเทศ  ประจำปีงบประมาณ 2568 
 

 
ประเด็นยุทธศาสตร์มหาวทิยาลัย 

ที่ตอบสนอง 
กลยุทธ์/ประเภทความเส่ียง/ 

โครงการ/งานประจำ 
วัตถุประสงค์ ตัวชี้วดั เป้าหมาย ผู้รับผดิชอบ 

4. การพัฒนาสู่มหาวิทยาลัยสมรรถนะสงู 
 

4.1 พัฒนาระบบและกลไกการบริหารจัดการด้วย
หลักธรรมาภิบาล มุ่งสู่การเป็นมหาวิทยาลัย
สมรรถนะสูง 
 

เพ่ือบำรุงรักษาระบบเครือข่ายให้มี
ประสิทธิภาพในการให้บริการภายใน
มหาวิทยาลัยฯ 

KPI7 – ระดับความสำเร็จในการปฏิบัติตาม
มาตรฐานความมั่นคงปลอดภัย 
ไซเบอร์ (เป้าหมาย คะแนน 5) 
KPI8 – ร้อยละของบุคลากร 
ที่เข้ารับการอบรมด้านความปลอดภัย 
ไซเบอร์ (เป้าหมายร้อยละ 80) 
KPI9 – ร้อยละของนักศึกษา 
ชั้นปีที่ 1 ที่เข้ารับการอบรมด้านความ
ปลอดภัยไซเบอร์ (เป้าหมาย อย่างน้อย 
ร้อยละ 80) 

(เป้าหมาย คะแนน 5) 
 

ผศ.พรหมเมศ วีระพันธ์ 
ผศ.ศิลป์ณรงค์ ฉวีพัฒน ์

 

  

แบบ RM-1 
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แบบฟอร์มการวิเคราะห์ความเสี่ยง 

ชื่อหน่วยงาน สำนักวิทยบริการและเทคโนโลยีสารสนเทศ  ประจำปีงบประมาณ 2568 
 

งานหลัก 
ของฝ่าย 

(1) 

ความเสี่ยง 
 

(2) 

สถานะปัจจุบัน 
 

(3) 

ปัจจัยเสี่ยง (4) ผลกระทบ 
 

(5) 

KPI 
 

(6) 

โอกาสที่
จะเกิด (L) 

(7) 

ผลกระทบ 
(C) 
(8) 

ระดับ 
ความเสี่ยง 

(9) 

ระดับความเสี่ยง 
ที่คาดหวัง 

(10) 

แนวทางการ
ตอบสนอง 

(11) ภายนอก ภายใน 

งานประจำ (Routine : R)  

4.1 พัฒนาระบบ
และกลไกการ
บริหารจัดการด้วย
หลักธรรมาภิบาล 
มุ่งสู่การเป็น
มหาวิทยาลัย
สมรรถนะสูง 

O1/การโจมตีความ
ปลอดภัยทางไซเบอร์ 

1. นโยบายและการ
ดำเนินงานของสำนักงาน
คณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 
มหาวิทยาลัยฯ ต้องปฏิบัติ
ตามพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์
และมาตรฐานที่กำหนด  
2. การเพ่ิมขึ้นของ
อาชญากรรมไซเบอร์ เช่น 
มัลแวร์ (Malware) แรน
ซัมแวร์ (Ransomware) และ
การโจมตีแบบ DDoS สง่ 
ผลให้มหาวิทยาลัยตกเป็น
เป้าหมายของแฮกเกอร์ที่
ต้องการขโมยข้อมูลส่วน
บุคคลหรือข้อมูลลับของ
องค์กรโดยไม่ได้รับอนุญาต 
หรือทำลายระบบไอทีส่งผล
ให้ไม่สามารถให้บริการ
ตามปกติได ้

 

1. นโยบายและ
การดำเนินงาน
ของสำนักงาน
คณะกรรมการ
การรักษาความ
มั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ  
(สกมช.) 
มหาวิทยาลัยฯ 
ต้องปฏิบัติตาม
พระราชบัญญัติ
การรักษาความ
มั่นคงปลอดภัยไซ
เบอร์และ
มาตรฐานที่
กำหนด  
2. การเพ่ิมขึ้นของ
อาชญากรรมไซ
เบอร์ เช่น มัลแวร์ 
(Malware) แรน
ซัมแวร์ 
(Ransomware) 
และการโจมตี
แบบ DDoS ส่งผล

1. บุคลากรและ
นักศึกษายังขาดความ
ตระหนักรู้ด้านความ
ปลอดภัยไซเบอร์  
ทำให้เกิดความเส่ียง
ต่อการถูกหลอกผ่าน
อีเมลฟิชชิ่ง 
(Phishing) การใช้
รหัสผ่านที่ไม่
ปลอดภัย หรือการ
เข้าถึงเว็บไซต์ที่ไม่
น่าเช่ือถือ 
2. มาตรการรักษา
ความปลอดภัยด้าน
การบริหารจัดการ
ระบบเทคโนโลยี
สารสนเทศของ
มหาวิทยาลัยยังไม่
ครอบคลุม 
โดยเฉพาะการ
ปกป้องข้อมูลส่วน
บุคคลตามที่กฎหมาย
กำหนด รวมไปถึง 
การสูญหายและความ

1. การหยุด 
ชะงักของระบบ
สารสนเทศสำคัญของ
มหาวิทยาลัย (เช่น 
ระบบทะเบียน การเงิน 
ระบบการเรียนการสอน
ออนไลน์) ส่งผลต่อ
ภาพลักษณ์ ความ
น่าเช่ือถือ และมี
ค่าใช้จ่ายสูงในการแก้ไข
ฟ้ืนฟูระบบ 
2. การร่ัวไหลของ
ข้อมูลส่วนบุคคลของ
นักศึกษาและบุคลากร
นำไปสู่การละเมิด
กฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลและ
กฎหมายความมั่นคง
ปลอดภัยไซเบอร์ ซึ่ง
อาจส่งผลให้
มหาวิทยาลัยได้รับ
บทลงโทษทาง
กฎหมาย 

KPI7 – 
ระดับ
ความสำเร็จ
ในการ
ปฏิบัติตาม
มาตรฐาน
ความมั่นคง
ปลอดภัย 
ไซเบอร์ 
(เป้าหมาย 
คะแนน 5) 
KPI8 – 
ร้อยละของ
บุคลากร 
ที่เข้ารับ
การอบรม
ด้านความ
ปลอดภัย 
ไซเบอร์ 
(เป้าหมาย 
ร้อยละ 80) 
KPI9 – 
ร้อยละของ
นักศึกษา 

L2=2 
 

C6=5 10 
สูง 
 

ต่ำ ควบคุม 
ความเส่ียง 

แบบ RM-2 
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งานหลัก 
ของฝ่าย 

(1) 

ความเสี่ยง 
 

(2) 

สถานะปัจจุบัน 
 

(3) 

ปัจจัยเสี่ยง (4) ผลกระทบ 
 

(5) 

KPI 
 

(6) 

โอกาสที่
จะเกิด (L) 

(7) 

ผลกระทบ 
(C) 
(8) 

ระดับ 
ความเสี่ยง 

(9) 

ระดับความเสี่ยง 
ที่คาดหวัง 

(10) 

แนวทางการ
ตอบสนอง 

(11) ภายนอก ภายใน 

ให้มหาวิทยาลัย
ตกเป็นเป้าหมาย
ของแฮกเกอร์ที่
ต้องการขโมย
ข้อมูลส่วนบุคคล
หรือข้อมูลลับของ
องค์กรโดยไม่ได้
รับอนุญาต หรือ
ทำลายระบบไอที
ส่งผลให้ไม่
สามารถให้บริการ
ตามปกติได ้

เสียหายของข้อมูล
สารสนเทศที่สำคัญ
จากกรณีของการถูก
ไวรัสเรียกค่าไถ่โจมตี 

ชั้นปีที่ 1  
ที่เข้ารับ
การอบรม
ด้านความ
ปลอดภัย 
ไซเบอร์ 
(เป้าหมาย 
อย่างน้อย
ร้อยละ 80) 
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แบบแสดงแนวทางตอบสนองความเสี่ยง/แผนบริหารความเสี่ยง 

ชื่อหน่วยงาน สำนักวิทยบริการและเทคโนโลยีสารสนเทศ  ประจำปีงบประมาณ 2568 
 

โครงการตามยุทธศาสตร์/
ประเภทความเส่ียง 

(1) 

ปัจจัยเส่ียง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความเส่ียง 

(4) 

แผนงาน/กิจกรรม 
 

(4) 

ผู้รับผิดชอบ/ผู้รับผิดชอบหลัก 
 

(5) 

ระยะเวลาดำเนินการ 
 

(6) 
O1 การโจมตีความปลอดภัย
ทางไซเบอร ์

ภายนอก 
1. นโยบายและการดำเนินงานของ
สำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) มหาวิทยาลัยฯ 
ต้องปฏิบัติตามพระราชบัญญัติการ
รักษาความมั่นคงปลอดภัยไซเบอร์
และมาตรฐานที่กำหนด  
2. การเพ่ิมขึ้นของอาชญากรรม 
ไซเบอร์ เช่น มัลแวร์ (Malware) 
แรนซัมแวร์ (Ransomware) และ
การโจมตีแบบ DDoS สง่ผลให้
มหาวิทยาลัยตกเป็นเป้าหมายของ
แฮกเกอร์ที่ต้องการขโมยข้อมูล
ส่วนบุคคลหรือข้อมูลลับของ
องค์กรโดยไม่ได้รับอนุญาต หรือ
ทำลายระบบไอทีส่งผลให้ไม่
สามารถให้บริการตามปกติได้ 
ภายใน 
1. บุคลากรและนักศึกษายังขาด
ความตระหนักรู้ด้านความ
ปลอดภัยไซเบอร์ ทำให้เกิดความ
เส่ียงต่อการถูกหลอกผ่านอีเมล 
ฟิชชิ่ง (Phishing) การใช้รหัสผ่าน
ที่ไม่ปลอดภัย หรือการเข้าถึง
เว็บไซต์ที่ไม่น่าเช่ือถือ 

KPI7 – ระดับความสำเร็จในการ
ปฏิบัติตามมาตรฐานความมั่นคง
ปลอดภัยไซเบอร์ (เป้าหมาย 
คะแนน 5) 
KPI8 – ร้อยละของบุคลากร 
ที่เข้ารับการอบรมด้านความ
ปลอดภัยไซเบอร์ (เป้าหมาย 
ร้อยละ 80) 
KPI9 – ร้อยละของนักศึกษา 
ชั้นปีที่ 1 ที่เข้ารับการอบรมด้าน
ความปลอดภัยไซเบอร์ 
(เป้าหมาย อย่างน้อยร้อยละ 80) 
 

ระดับสูง 1. ดำเนินการจัดตั้งคณะทำงานและผู้รับผิดชอบ  
2. ประชุมคณะกรรมการดำเนินงาน จัดทำนโยบาย 
วางแผนการดำเนินงาน  
3. จัดอบรมเก่ียวกับ เร่ือง การป้องกันความมั่นคง
ปลอดภัยไซเบอร์  
4. สรุปผลการจัดกิจกรรม 
5. จัดทำแผนรักษาความมั่นคงปลอดภัยไซเบอร์ 
6. จัดทำแนวปฎิบัติการตรวจสอบด้านความมั่นคง
ปลอดภัยไซเบอร์ 
7. แบบประเมินความสอดคล้อง ของประมวล 
แนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ 
8. จัดทำนโยบายการรักษาความมั่นคงปลอดภัย 

1. ผศ.พรหมเมศ วีระพันธ์ 
2. ผศ.ศิลป์ณรงค์ ฉวีพัฒน ์
 
 

ปีงบประมาณ 2568 

แบบ RM 3 

/
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โครงการตามยุทธศาสตร์/
ประเภทความเส่ียง 

(1) 

ปัจจัยเส่ียง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความเส่ียง 

(4) 

แผนงาน/กิจกรรม 
 

(4) 

ผู้รับผิดชอบ/ผู้รับผิดชอบหลัก 
 

(5) 

ระยะเวลาดำเนินการ 
 

(6) 
2. มาตรการรักษาความปลอดภัย
ด้านการบริหารจัดการระบบ
เทคโนโลยีสารสนเทศของ
มหาวิทยาลัยยังไม่ครอบคลุม 
โดยเฉพาะการปกป้องข้อมูล 
ส่วนบุคคลตามที่กฎหมายกำหนด 
รวมไปถึงการสูญหายและความ
เสียหายของข้อมูลสารสนเทศ 
ที่สำคัญจากกรณีของการถูกไวรัส
เรียกค่าไถ่โจมตี 
3. บุคลากรยังขาดความรู้ความ
เข้าใจในการป้องกันการโจมตี
รูปแบบใหม่ผ่านระบบเครือข่าย
อินเตอร์เน็ต 
4. บุคลากรขาดความระมดัระวัง
ในการเข้าใช้ระบบสารสนเทศ  
เช่น การมอบหมายให้ผู้อ่ืนใช้
รหัสผ่านของตนเองเข้าใช้ระบบ
หรือใช้งานแทน 

 
 
 
 
 
 
 



แผนบริหารความเส่ียง สำนักวิทยบริการและเทคโนโลยีสารสนเทศ | ประจำปีงบประมาณ 2568       หน้า  6 
 

 
 

แบบติดตามผลการจัดการความเสี่ยง 
 

( ) ด้านกลยุทธ์  () ด้านการปฏิบัติงาน  (  ) ด้านบุคลากร และทรัพยากร  (  ) ด้านการเงิน  (  ) ด้านการปฏิบัติตามกฎระเบียบ ข้อบงัคับ  
(  ) ด้านนักศึกษา   (  ) ด้านสวัสดิภาพและความปลอดภัย 

ความเสี่ยง 
 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความ
เสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(5) 

ระยะเวลา
ดำเนินการ 

(6) 

ผู้รับผิดชอบ 
 

(7) 

ผลการดำเนินงาน 
ของกิจกรรม 

(8) 

ร้อยละ
ความ

คืบหน้า 
(9) 

ปัญหา/
อุปสรรค 

(10) 

O1/การ
โจมตีความ
ปลอดภัย
ทางไซเบอร ์

(ปัจจัยภายนอก) 
1. นโยบายการ
ดำเนินงานของ
สำนักงาน
คณะกรรมการการ
รักษาความม่ันคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 
ที่ต้องปฏิบัติตาม
พระราชบัญญัติการ
รักษาความม่ันคง
ปลอดภัยไซเบอร์และ
มาตรฐานที่กำหนด  
2. การเพิ่มขึ้นของ
อาชญากรรมไซเบอร์ 
เช่น มัลแวร์ 
(Malware) แรน

KPI7 – ระดับ
ความสำเร็จใน
การปฏิบัติตาม
มาตรฐานความ
ม่ันคงปลอดภัย
ไซเบอร์ 
(เป้าหมาย 
คะแนน5) 
KPI8 - ร้อยละ
ของบุคลากรที่
เข้ารับการ
อบรมด้านความ
ปลอดภัยไซ
เบอร์ 
(เป้าหมาย  
ร้อยละ 80) 

10 
สูง 
 

1. ดำเนินการจัดต้ัง
คณะทำงานและ
ผู้รบัผิดชอบ  

ปีงบประมาณ 
2568 

- รอง
อธิการบดีฝ่าย
วิชาการ 
- ผอ.สำนัก
วิทยบริการฯ 

1. จัดตั้งคณะทำงานและผู้รับผิดชอบ ดังนี้ 
   1.1 คณะกรรมการดำเนินงานการพัฒนาเว็บไซต์
หน่วยงานภายในมหาวิทยาลัยราชภัฏกำแพงเพชร 
(คณะกรรมการพัฒนาเว็บไซต์ มีหน้าท่ี นำข้อมูลและ
สารสนเทศมาจัดทำเว็บไซต์ให้เหมาะสมกับวัตถุประสงค์
การใช้ประโยชน์ พัฒนาเว็บไซต์ รูปแบบภาษาไทยและ
ภาษาอังกฤษ ท่ีมีคุณภาพ มีความถูกต้องเป็นปัจจุบันและ
ได้รับการปรับปรุงข้อมูลอย่างต่อเนื่อง รองรับการใช้งาน
ได้บนทุกอุปกรณ์ รวมถึงบำรุงรักษาและตรวจตราความ
ปลอดภัยของเว็บไซต์) 
   1.2 จัดส่งรายชื่อเจ้าหน้าท่ีระดับบริหารและระดับ
ปฏิบัติการ เพื่อประสานงานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ฯ ให้กับ สกมช. 

100  

2. ประชุม
คณะกรรมการ
ดำเนินงาน จัดทำ

ปีงบประมาณ 
2568 

รอง ผอ. 
สำนักวิทย
บริการฯ 

2. ประชุมคณะกรรมการดำเนินงาน จัดทำนโยบาย 
วางแผนการดำเนินงาน เมื่อวันท่ี 15 พฤศจิกายน 
2567 ประชุมงานพัฒนาเครือข่ายและการสื่อสาร เพื่อ
ชี้แจงนโยบายการรักษาความมั่นคงปลอดภัย
เทคโนโลยีสารสนเทศ ของมหาวิทยาลัย และ 

100  

แบบ RM-4 
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( ) ด้านกลยุทธ์  () ด้านการปฏิบัติงาน  (  ) ด้านบุคลากร และทรัพยากร  (  ) ด้านการเงิน  (  ) ด้านการปฏิบัติตามกฎระเบียบ ข้อบงัคับ  
(  ) ด้านนักศึกษา   (  ) ด้านสวัสดิภาพและความปลอดภัย 

ความเสี่ยง 
 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความ
เสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(5) 

ระยะเวลา
ดำเนินการ 

(6) 

ผู้รับผิดชอบ 
 

(7) 

ผลการดำเนินงาน 
ของกิจกรรม 

(8) 

ร้อยละ
ความ

คืบหน้า 
(9) 

ปัญหา/
อุปสรรค 

(10) 

ซัมแวร์
(Ransomware) และ
การโจมตีแบบ DDoS 
ส่งผลให้มหาวิทยาลัย
ตกเป็นเป้าหมายของ
แฮกเกอร์ที่ต้องการ
ขโมยข้อมูลส่วนบุคคล
หรือข้อมูลลับของ
องค์กรโดยไม่ได้รับ
อนุญาต หรือทำลาย
ระบบไอทีส่งผลให้ไม่
สามารถให้บริการ
ตามปกติได้ 
(ปัจจัยภายใน) 
1. บุคลากรและ
นักศึกษายังขาด
ความตระหนักรู้ด้าน
ความปลอดภัยไซ
เบอร์ ทำให้เกิด
ความเสี่ยงต่อการถูก
หลอกผ่านอีเมลฟิ
ชชิ่ง (Phishing) การ

KPI9 - ร้อยละ
ของนักศึกษา
ชั้นปีที่ 1 ที่เข้า
รับการอบรม
ด้านความ
ปลอดภัยไซ
เบอร์ 
(เป้าหมาย 
ร้อยละ 80) 

นโยบาย วาง
แผนการดำเนินงาน  

สํานักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ดังนี้  
   2.1 ทบทวนโครงการและตัวชี้วัดท่ีเกี่ยวข้อง เพื่อนำไป
เป็นแนวทางการบริหารและจัดการ มหาวิทยาลัยท่ีมีการ
รักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศเป็น
สำคัญ 
   2.2 สำรวจการบริหารจัดการและอุปกรณ์ท่ีเกี่ยวข้อง 
อาทิ Firewall, WAP และอื่นๆ  
   2.3 สำรวจเนื้อหาท่ีจะให้ความรู้กับบุคลกรเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
อาทิ พรบ.คอมพิวเตอร์, กฎหมายท่ีเกี่ยวข้อง, ข้อมูลส่วน
บุคคล และอื่นๆ  
   2.4 มอบหมายผู้รับผิดชอบในการขับเคลื่อน รวบรวม 
จัดทำข้อมูล และรายงานผล 
   2.5 ตั้งคณะทำงาน 
   2.6 วางแผนการดำเนินงาน 1) การปรับปรุงอุปกรณ์
รักษาความมั่นคงปลอดภัย (Firewall) 2) การปรับปรุง
เครือข่ายเสมือน (vlan) 3) ปรับปรุงช่องทางการเชื่อมต่อ 
WiFi 4) อัพเกรดอุปกรณ์เครือข่ายหลัก  
(Main Switch) 5) อัพเกรดช่องทางการเชื่อมต่อ 
(โปรโตคอล) เพื่อเพิ่มความเร็วสัญญาณอินเทอรเน็ต  
6) อบรมพัฒนาทักษะการบริหารจัดการเครือข่ายเพื่อ
เสริมสมรรถนะในการทำงานให้กับบุคลากรงานเครือข่าย
ฯ 7) อบรมการการตระหนักรู้ภัยคุกคามจากเครือข่าย
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( ) ด้านกลยุทธ์  () ด้านการปฏิบัติงาน  (  ) ด้านบุคลากร และทรัพยากร  (  ) ด้านการเงิน  (  ) ด้านการปฏิบัติตามกฎระเบียบ ข้อบงัคับ  
(  ) ด้านนักศึกษา   (  ) ด้านสวัสดิภาพและความปลอดภัย 

ความเสี่ยง 
 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความ
เสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(5) 

ระยะเวลา
ดำเนินการ 

(6) 

ผู้รับผิดชอบ 
 

(7) 

ผลการดำเนินงาน 
ของกิจกรรม 

(8) 

ร้อยละ
ความ

คืบหน้า 
(9) 

ปัญหา/
อุปสรรค 

(10) 

ใช้รหัสผ่านที่ไม่
ปลอดภัย หรือการ
เข้าถึงเว็บไซต์ที่ไม่
น่าเชื่อถือ 
2. มาตรการรักษา
ความปลอดภัยด้าน
การบริหารจัดการ
ระบบเทคโนโลยี
สารสนเทศของ
มหาวิทยาลัยยังไม่
ครอบคลุม 
โดยเฉพาะการ
ปกป้องข้อมูลส่วน
บุคคลตามที่
กฎหมายกำหนด 
รวมไปถึงการสูญ
หายและความ
เสียหายของข้อมูล
สารสนเทศที่สำคัญ
จากกรณีของการถูก
ไวรัสเรียกค่าไถ่โจมตี 

อินเทอร์เน็ต 8) จัดหาอุปกรณ์เพื่อรองรับการใช้บริการ 
9) บำรุงรักษาอุปกรณ์งานเครือข่าย 

  
- ประชุมทบทวนแนวทางปฏิบัติในการรักษาความมั่นคง
ปลอดภัยไซเบอร์เว็บไซต์ (Website Security)  
- แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ  
- แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ 

  

3. จัดอบรมเกี่ยวกบั 
เรื่อง การปอ้งกัน
ความมั่นคง
ปลอดภัยไซเบอร์ 
สำหรับบุคลากร 

ปีงบประมาณ 
2568 

รอง ผอ. 
สำนักวิทย
บริการฯ 

 3. จัดอบรมเกี่ยวกับ เรื่อง การป้องกันความมั่นคง
ปลอดภัยไซเบอร์ 
    3.1 อบรมการใช้งานระบบ MISP (Malware 
Information Sharing Platform) สำหรับ
ตรวจสอบความปลอดภัยของเว็บไซต์ ซึ่ง MISP  
เป็นซอฟต์แวร์โอเพ่นซอร์สท่ีช่วยในการรวบรวม จัดเก็บ 
แจกจ่าย และแบ่งปันข้อมูลตัวบ่งชี้ภัยคุกคามทางไซ
เบอร์รูปแบบต่าง ๆ ท่ีเกี่ยวข้องกับการวิเคราะห์

100  
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( ) ด้านกลยุทธ์  () ด้านการปฏิบัติงาน  (  ) ด้านบุคลากร และทรัพยากร  (  ) ด้านการเงิน  (  ) ด้านการปฏิบัติตามกฎระเบียบ ข้อบงัคับ  
(  ) ด้านนักศึกษา   (  ) ด้านสวัสดิภาพและความปลอดภัย 

ความเสี่ยง 
 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความ
เสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(5) 

ระยะเวลา
ดำเนินการ 

(6) 

ผู้รับผิดชอบ 
 

(7) 

ผลการดำเนินงาน 
ของกิจกรรม 

(8) 

ร้อยละ
ความ

คืบหน้า 
(9) 

ปัญหา/
อุปสรรค 

(10) 

3. บุคลากรยังขาด
ความรู้ความเข้าใจ
ในการป้องกันการ
โจมตีรูปแบบใหม่
ผ่านระบบเครือข่าย
อินเตอร์เน็ต 
4. บุคลากรขาด
ความระมัดระวังใน
การเข้าใช้ระบบ
สารสนเทศ เช่น การ
มอบหมายให้ผู้อ่ืนใช้
รหัสผ่านของตนเอง
เข้าใช้ระบบหรือใช้
งานแทน 
 
 
 
 
 

เหตุการณ์ความปลอดภัยทางไซเบอร์และมัลแวร์ 2 คร้ัง 
เมื่อวันท่ี 31 มกราคม 2568 

 
และ เมื่อวันท่ี 19 มีนาคม 2568 

 
วันท่ี 8 กรกฎาคม 2568 ตัวแทนบุคลากรของ
มหาวิทยาลัยฯ ได้เข้าร่วมกิจกรรมเพื่อสร้างความ
ตระหนักรู้และประชาสัมพันธ์ชี้แจง โครงการบริการ
ระบบตรวจสอบและป้องกันการโจมตีบนเว็บไซต์ API 
โมบายแอพพลิเคชัน และการปลอมแปลงเว็บท่ีใช้ใน
การหลอกลวงประชาชน นำโดย อาจารย์จตุรงค์ ธงชัย 
รองผู้อำนวยการฝ่ายพัฒนาสมรรถนะดิจิทัลและ
ภาษาต่างประเทศ สำนักวิทยบริการและเทคโนโลยี
สารสนเทศ นายคมกริช กลิ่นอาจ นักวิชาการ
คอมพิวเตอร์ ชำนาญการ สำนักส่งเสริมวิชาการและ
งานทะเบียน และนายมนตรี กาไสย นักวิชาการ
คอมพิวเตอร์ ประจำงานพัฒนาระบบเครือข่ายและการ
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( ) ด้านกลยุทธ์  () ด้านการปฏิบัติงาน  (  ) ด้านบุคลากร และทรัพยากร  (  ) ด้านการเงิน  (  ) ด้านการปฏิบัติตามกฎระเบียบ ข้อบงัคับ  
(  ) ด้านนักศึกษา   (  ) ด้านสวัสดิภาพและความปลอดภัย 

ความเสี่ยง 
 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความ
เสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(5) 

ระยะเวลา
ดำเนินการ 

(6) 

ผู้รับผิดชอบ 
 

(7) 

ผลการดำเนินงาน 
ของกิจกรรม 

(8) 

ร้อยละ
ความ

คืบหน้า 
(9) 

ปัญหา/
อุปสรรค 

(10) 

สื่อสาร สำนักวิทยบริการและเทคโนโลยีสารสนเทศ จัด
โดย สกมช. 

  

4. สรุปผลการจัด
กิจกรรม 

ปีงบประมาณ 
2568 

 4. สรุปผลการดำเนินกิจกรรม KM Website  
ประจำปีงบประมาณ 2568 ไว้ท่ี 
https://www.kpru.ac.th/km-web/files/report-
webometrics1-10-2025.pdf  

100  

5. จัดทำแนวปฎิบัติ
การตรวจสอบด้าน
ความมั่นคง
ปลอดภัยไซเบอร ์

ปีงบประมาณ 
2568 

รอง ผอ. 
สำนักวิทย
บริการฯ 

5. ดำเนินการจัดทำแนวปฎิบัติการตรวจสอบด้าน
ความมั่นคงปลอดภัยไซเบอร์ ดังน้ี 
   5.1 แนวทางปฏิบัติการตรวจสอบด้านความมั่นคง
ปลอดภัยไซเบอร์มหาวิทยาลัยราชภัฏกำแพงเพชร 
   5.2 แนวทางปฏิบัติการประเมินความเสี่ยงด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ มหาวิทยาลัย 
ราชภัฏกำแพงเพชร 
   5.3 แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของ 
มหาวิทยาลัยราชภัฏกำแพงเพชร 
   5.4 แบบประเมินความสอดคล้องของประมวล
แนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ 

100   

https://www.kpru.ac.th/km-web/files/report-webometrics1-10-2025.pdf
https://www.kpru.ac.th/km-web/files/report-webometrics1-10-2025.pdf
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( ) ด้านกลยุทธ์  () ด้านการปฏิบัติงาน  (  ) ด้านบุคลากร และทรัพยากร  (  ) ด้านการเงิน  (  ) ด้านการปฏิบัติตามกฎระเบียบ ข้อบงัคับ  
(  ) ด้านนักศึกษา   (  ) ด้านสวัสดิภาพและความปลอดภัย 

ความเสี่ยง 
 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความ
เสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(5) 

ระยะเวลา
ดำเนินการ 

(6) 

ผู้รับผิดชอบ 
 

(7) 

ผลการดำเนินงาน 
ของกิจกรรม 

(8) 

ร้อยละ
ความ

คืบหน้า 
(9) 

ปัญหา/
อุปสรรค 

(10) 

   5.5 ประเมินความพร้อมด้าน Cloud Security ตาม
ประกาศ สกมช. เร่ือง กรอบการทำงานด้านการรักษา
ความมั่นคง 
   5.6 แนวปฏิบัติป้องกันการโจมตี WFA 

6. การนำเทคโนโลยี
มาประยกุต์ใช้เพื่อ
ยกระดับการป้องกัน
ความปลอดภัยทาง 
ไซเบอร ์

ปีงบประมาณ 
2568 

รอง ผอ. 
สำนักวิทย
บริการฯ 

6. การนำเทคโนโลยีมาประยุกต์ใช้เพื่อยกระดับ 
การป้องกันความปลอดภัยทางไซเบอร์ ดังน้ี 
   6.1 พัฒนาระบบ WFA (Web Firewall 
Application) ในการตรวจสอบการโจมตี ดักจับข้อมูล
ท่ีเข้ามาแบบปกติ และ ทำการระงับหรือบล็อก การ
เข้าถึงเคร่ืองแม่ข่าย 

 
  6.2 ระบบ DDOS เฝ้าระวัง ข้อมูลจากภายในและ
ภายนอกท่ีเข้ามาในเครือข่าย 

100 1. การโจมตี
ในช่วง 18.00 
– 06.00 ทำให้
บุคลากรต้อง
เฝ้าระวังตลอด
และอาจ
คลาดเคลื่อน
ในสถานการณ์
ท่ีโจมตีหนัก 
2. จำนวน
โดเมนท่ี สก
มช. ให้สำหรับ
การป้องมี 1 
Website ไม่
เพียงพอต่อ
การป้องกัน 



แผนบริหารความเส่ียง สำนักวิทยบริการและเทคโนโลยีสารสนเทศ | ประจำปีงบประมาณ 2568       หน้า  12 
 

( ) ด้านกลยุทธ์  () ด้านการปฏิบัติงาน  (  ) ด้านบุคลากร และทรัพยากร  (  ) ด้านการเงิน  (  ) ด้านการปฏิบัติตามกฎระเบียบ ข้อบงัคับ  
(  ) ด้านนักศึกษา   (  ) ด้านสวัสดิภาพและความปลอดภัย 

ความเสี่ยง 
 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความ
เสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(5) 

ระยะเวลา
ดำเนินการ 

(6) 

ผู้รับผิดชอบ 
 

(7) 

ผลการดำเนินงาน 
ของกิจกรรม 

(8) 

ร้อยละ
ความ

คืบหน้า 
(9) 

ปัญหา/
อุปสรรค 

(10) 

 
   6.3 ระบบ Imperva CWAF จาก สกมช. สำหรับ  
 โดเมน www.kpru.ac.th 

 
7. จัดอบรมเกี่ยวกบั 
เรื่อง การปอ้งกัน
ความมั่นคง
ปลอดภัยไซเบอร์ 
ให้แก่นักศึกษา 

ปีงบประมาณ 
2568 

รอง ผอ. 
สำนักวิทย
บริการฯ 

7. จัดกิจกรรมอบรมการป้องกันภัยอาชญากรรมทาง
เทคโนโลยี สำหรับนักศึกษา ช้ันปีที่ 1 เมื่อวันท่ี 28 
พฤษภาคม 2568 ณ ห้องประชุมราชพฤกษ์ ชั้น 3 
หอประชุมทีปังกรรัศมีโชติ 

   

100  

http://www.kpru.ac.th/
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( ) ด้านกลยุทธ์  () ด้านการปฏิบัติงาน  (  ) ด้านบุคลากร และทรัพยากร  (  ) ด้านการเงิน  (  ) ด้านการปฏิบัติตามกฎระเบียบ ข้อบงัคับ  
(  ) ด้านนักศึกษา   (  ) ด้านสวัสดิภาพและความปลอดภัย 

ความเสี่ยง 
 

(1) 

ปัจจัยเสี่ยง 
 

(2) 

KPI 
 

(3) 

ระดับ 
ความ
เสี่ยง 

(4) 

แผนงาน/กิจกรรม 
 

(5) 

ระยะเวลา
ดำเนินการ 

(6) 

ผู้รับผิดชอบ 
 

(7) 

ผลการดำเนินงาน 
ของกิจกรรม 

(8) 

ร้อยละ
ความ

คืบหน้า 
(9) 

ปัญหา/
อุปสรรค 

(10) 

8. แบบประเมิน
ความสอดคล้อง 
ของประมวล
แนวทางปฏิบัติด้าน
การรกัษาความ
มั่นคงปลอดภัยไซ
เบอร ์

ปีงบประมาณ 
2568 

 8. จัดทำแบบประเมินความสอดคล้องของประมวล
แนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ เผยแพร่ไว้ท่ีเว็บไซต์สำนักวิทยบริการฯ 

 

 

100  
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แบบสรุปผลการประเมินความเสี่ยงภายหลังการดำเนินการตามแผนบริหารความเสี่ยง 
 

ความเสี่ยง ระดับความเสี่ยง การเปลีย่นแปลง
ระดับความเสี่ยง 
(ลดลง/ เท่าเดิม/ 

เพ่ิมขึ้น) 

ผลการบริหารความเสี่ยงตาม KPI ประจำปี 2568 รอบ 12 เดือน แนวทางดำเนินงาน 
ปีถัดไป ก่อนการประเมิน หลังการประเมิน KPI เป้าหมาย ผู้รับผิดชอบ ผลลัพธ ์

O1/การ
โจมตีความ
ปลอดภัย
ทางไซเบอร ์

2 
(L2) 

5 
(C6) 

10 
สูง 

2 
(L2) 

4 
(C6) 

8 
ปาน
กลาง 

ลดลง KPI7 – ระดับ
ความสำเรจ็ใน
การปฏิบัติตาม
มาตรฐานความ
มั่นคงปลอดภัย
ไซเบอร ์

คะแนน 5 - ผอ.สำนักวิทย
บริการฯ 

 บรรลุ    ไม่บรรล ุ
ผลดำเนินงาน 
ระดับความสำเรจ็ในการปฏิบัติ
ตามมาตรฐานความมั่นคง
ปลอดภัยไซเบอร์ มีการ
ดำเนินการทัง้ 5 ระดับ ดังนี ้
1-มีการระบุความเสี่ยงภัย
คุกคามทางไซเบอร์  
2-มีมาตรการป้องกันความเสี่ยง
ภัยคุกคามทางไซเบอร ์
3-มีมาตรการตรวจสอบและเฝ้า
ระวังภัยคุกคามทางไซเบอร ์
4-มีมาตรการเผชิญเหตเุมื่อมีการ
ตรวจพบภัยคุกคามทางไซเบอร ์
5-มีมาตรการรักษาและฟื้นฟู
ความเสียหายที่เกิดจากภัย
คุกคามทางไซเบอร์  
 

ถึงแม้ว่าความเสี่ยงจะ
ลดลง แต่ยังคงต้อง
ดำเนินการจัดการ
ความเสี่ยงประเด็นนี้
ต่อไป เพื่อใหร้ะบบ
สารสนเทศและ
เว็บไซต์มีความ
ปลอดภัย  
 

แบบ RM-5 
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ความเสี่ยง ระดับความเสี่ยง การเปลีย่นแปลง
ระดับความเสี่ยง 
(ลดลง/ เท่าเดิม/ 

เพ่ิมขึ้น) 

ผลการบริหารความเสี่ยงตาม KPI ประจำปี 2568 รอบ 12 เดือน แนวทางดำเนินงาน 
ปีถัดไป ก่อนการประเมิน หลังการประเมิน KPI เป้าหมาย ผู้รับผิดชอบ ผลลัพธ ์

       ลดลง KPI8 - ร้อยละ
ของบุคลากรที่
เข้ารับการ
อบรมด้าน
ความปลอดภัย
ไซเบอร ์

ร้อยละ 80 - ผอ.สำนักวิทย
บริการฯ 

 บรรลุ    ไม่บรรล ุ
ผลดำเนินงาน 
 1. อบรมการใช้งานระบบ MISP 
(Malware Information Sharing 
Platform) สำหรับตรวจสอบความ
ปลอดภัยของเว็บไซต ์ให้กับผู้ดูแล
เว็บไซต์หน่วยงานภายในมหาวิทยาลัย 
จำนวน 2 คร้ัง เมื่อวนัท่ี 31 มกราคม 
2568 

 
และ เมื่อวันท่ี 19 มีนาคม 2568 

 
2. ส่งตัวแทนบุคลากรของมหาวิทยาลัยฯ 
เข้าร่วมกิจกรรมเพื่อสร้างความตระหนัก
รู้และประชาสัมพันธ์ช้ีแจง โครงการ
บริการระบบตรวจสอบและป้องกันการ
โจมตีบนเว็บไซต์ API โมบายแอพพลิเค
ชัน และการปลอมแปลงเว็บที่ใช้ในการ
หลอกลวงประชาชน เมื่อวันท่ี 8 
กรกฎาคม 2568 ณ ห้องอัศวิน แกรนด์
บอลรูม เอ ชั้น 4 โรงแรมอัศวิน แกรนด์ 
คอนเวนชัน แจ้งวัฒนะ กรุงเทพฯ จัดโดย 

- อบรมสง่เสรมิความรู้ 
ความเข้าใจการรับมอื
เหตุภัยคุกคามทาง 
ไซเบอร์เพือ่ใหบุ้คลากร
ของหน่วยงานสามารถ
รับมอืกับเหตกุารณ์
ความมั่นคงปลอดภัย
ทางไซเบอร์ได ้
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ความเสี่ยง ระดับความเสี่ยง การเปลีย่นแปลง
ระดับความเสี่ยง 
(ลดลง/ เท่าเดิม/ 

เพ่ิมขึ้น) 

ผลการบริหารความเสี่ยงตาม KPI ประจำปี 2568 รอบ 12 เดือน แนวทางดำเนินงาน 
ปีถัดไป ก่อนการประเมิน หลังการประเมิน KPI เป้าหมาย ผู้รับผิดชอบ ผลลัพธ ์

สกมช. ผู้เข้าร่วมอบรม ได้แก่ อาจารย์
จตุรงค์ ธงชัย รองผู้อำนวยการฝ่ายพัฒนา
สมรรถนะดิจิทัลและภาษาต่างประเทศ 
สำนักวิทยบริการและเทคโนโลยี
สารสนเทศ นายคมกริช กลิ่นอาจ 
นักวิชาการคอมพิวเตอร์ ชำนาญการ 
สำนักส่งเสริมวชิาการและงานทะเบียน 
และนายมนตรี กาไสย นักวิชาการ
คอมพิวเตอร์ ประจำงานพัฒนาระบบ
เครือข่ายและการสื่อสาร สำนักวิทย
บริการและเทคโนโลยีสารสนเทศ  

 

       ลดลง KPI9 - ร้อยละ
ของนักศึกษา
ช้ันปีที่ 1 ที่เข้า
รับการอบรม
ด้านความ
ปลอดภัยไซ
เบอร ์

ร้อยละ 80 - ผอ.สำนักวิทย
บริการฯ 

 บรรลุ    ไม่บรรล ุ
ผลดำเนินงาน 
    จัดกิจกรรมอบรมการป้องกันภัย
อาชญากรรมทางเทคโนโลยี สำหรับ
นักศึกษา ชั้นปีท่ี 1 เมื่อวันท่ี 28 
พฤษภาคม 2568 ณ ห้องประชุม 
ราชพฤกษ์ชั้น 3 หอประชุมทีปังกร 
รัศมีโชติ  

 

จัดกิจกรรมอบรม
สำหรับนักศึกษา
ต่อเนื่องในปีถัดไป 
เพื่อใหรู้้เท่าทันภัย
อาชญากรรมทาง
เทคโนโลย ี

 




